Zasady pouzivania vypoctovej techniky
zakupenej zo zdrojov Filozofickej fakulty Trnavskej univerzity v Trnave

Filozoficka fakulta Trnavskej univerzity v Trnave vydava Zasady pouzivania informacnych
technologii (IT) a vypoctovej techniky (VT) za tcelom stanovenia jednotného postupu
zamestnancov pri pouzivani technickych prostriedkov informacnych a kancelarskych
technologii.

Filozoficka fakulta poskytuje svojim zamestnancom technické prostriedky pre kvalitné
vykondvanie ich pracovnej naplne, pricom pozaduje od svojich zamestnancov zodpovedajuce
znalosti z obsluhy VT a pouzivania programového vybavenia.

Pojmy a terminy

Hardware — technické vybavenie pocitaca ( zdkladna doska, procesor, pamite, disk.... )
Software — programové vybavenie, data ulozené na zdznamovych médiach.

Pamét’ové média - su pevné disky, diskety, magnetické pasky, CD nosice, USB kl'uce a iné
média pouzivané na uchovévanie dat v elektronickej forme.

Server — vyhradeny pocitac siete, poskytuje ostatnym pocitacom siete svoje technické
zariadenie, umoziuje uzivatelom pristup k spoloénym zdrojom dat, komunikacnym
prostriedkom a d’al$im sluzbam.

Protokol — v pocitacovej sieti Specifikacia, ktora definuje postup a parametre vysielania

a prijimania dat.

Spravca siete - osoba zodpovedna za profilaktiku a spravu pocitacove;j siete.

Pouzivatel - kazdy, kto pracuje v prostredi pocitacovej siete, vyuziva jej zdroje a prostriedky.
Pre zabezpecenie riadenia pristupu do siete musi mat’ v sieti vytvoreny ucet. Ten obsahuje
polozky, ako pristupové prava k sietovym zdrojom, udaje o nastaveni hesla, jeho ¢lenstvo

v uzivatel'skych skupinach a iné.

Pirat (hacker) — nepovolany pouzivatel’ vypoctového systému, obvykle osoba so zlymi
umyslami. Takato osoba ma pravny Statat zlodeja, so vSetkymi dosledkami.

Prihlasenie, autentifikacia — vytvorenie spojenia s pocitacovou sietou. Obvykle sa vyzaduje
identifika¢né meno (Login name) a heslo (password). Niektoré systémy pozaduju kartu

s magnetickym prizkom alebo elektronickym ¢ipom (bankomat, mobilny telefon,...).
PrisnejSie zabezpecené systémy pouzivaji biometriu — odtlacok palca, snimok tvére alebo
o¢nej duhovky.

Archivacia — systematicka ¢innost’, smerujuca k trvalej ochrane délezitych tidajov pred
znehodnotenim. Data urené na archivaciu za urcité obdobie, zvycajne po uzavreti mesiaca
alebo roka, sa trvalo ulozia na neprepisovatel'né¢ médium. Zodpovednost’ za tto ¢innost’ nesie
spravca IT. Ak sa pri archivacii pouzije “komprimovaci program, jeho kopia sa pripoji

k archivovanym tdajom.

Zalohovanie — vytvorenie kopie tdajov pre pripad nepredvidane;j situacie znehodnotenia
alebo straty. Zalohovanie dat vykonava pracovnik zodpovedny za tieto udaje podl'a stupna
dolezitosti tyzdenne alebo aj denne, na prepisovacie média, do osobitného adreséara na
lokalnom alebo na sietovom disku. Zalohovanie sa teda vykondva s datami pracovného
charakteru.

Virus — program vytvoreny s cielom modifikovat’ data bez vedomia a vole pouzivatel’a.



Poslanie a posobnost’ oddelenia informaénych systémov

Oddelenie informac¢nych systémov FF TU (d’alej len OIS) je poradenskym, informacnym,
Skoliacim, servisnym a gestorskym pracoviskom FF TU pre oblast’ vypoctovej techniky

a informacnych systémov. OIS zabezpecuje potreby a ulohy FF TU v oblasti vypoctovej
techniky. Posobnost’ OIS pokryva oblasti navrhu, ndkupu, preberania, vyvoja, inStalacie a
udrzby vypoctovej techniky a programového vybavenia pocitaCovych sieti  a
multimedialnej pocitacovej techniky pre Filozoficku fakultu a pracoviska fakulty, ako aj
oblast’ Skoleni a pouZzivania vypoctovej techniky. OIS zabezpecuje pripajanie pracovisk do
sieti TU v Trnave.

Prevzatie zakupenej vypoctovej techniky na pracovisko

Zakuapena VT je majetkom FF TU v Trnave aj v pripade, Ze bola ziskana z prostriedkov
grantov internych zamestnancov fakulty.

Pouzivatel’ vypoctovej techniky svojim podpisom na dohode o hmotnej zodpovednosti
potvrdzuje prevzatie zverenej vypoctovej techniky na katedru pri preberani VT z OIS.

V pripade zapoZi¢ania vypiia Ziadost’ o vypozi¢ku s doplnenim naleZitosti, terminu, uéelu
a zdovodnenia Ziadosti. Ziadost’ podpisuje Ziadatel’ a tajomnik fakulty.

Zverenu VT je mozné pouzivat’ na sluzobné ucely a pri pracovnych cestach zamestnancov
katedier.

Manipulacia s technickymi prostriedkami

1)

2)

3)

4)

5)
6)

7)

8)

9)

Prostriedky IT a VT musia byt umiestnen¢ tak, aby vplyvom okolia nedoslo

k netimyselnému poskodeniu alebo poruche zariadenia (pAdom pracovnej stanice,
poskodeniu teplom, vodou, priamym slne¢nym svetlom, ...).

Pouzivatel mdéZe manipulovat’ s vypoctovou technikou (zapinat,, pouzivat’, vypinat) len
v sulade s inStrukciami vyrobcu, resp. dodavatela zariadenia.

Pouzivatel’ smie pouzivat’ prostriedky pocitacovej siete pri svojej praci takym spdsobom,
aby nerusil pracu ostatnych spolupracovnikov, ani ¢innost’ inych zariadeni pripojenych
do pocitacove;j siete.

Pouzivatel’ chrani svoj uzivatel'sky tcet pred zneuzitim. Pri odchode od pocitaca vykona
platné odhlasenie, nezverejiuje svoje heslo ani z ddvodu pokracovania v praci inej osobe.
Pouzivatel’ smie pouzivat’ len svoj uzivatel'sky ucet v ramci svojej pracovnej naplne.
Pouzivatel’ nesmie pouzivat’ pocita¢ k pokusom o ziskanie neautorizovaného pristupu do
zabezpecenych systémov v ramci LAN a Internetu.

Pouzivatel’ nesmie znizovat’ Zivotnost’ pracovnych stanic a tlaciarni hrubym
zaobchadzanim a ich znecistovanim.

V blizkosti technickych zariadeni je zakézané jest, pit’ a fajcit,, ale aj vykonavat’ iné
¢innosti hroziace znecistenim technickych zariadeni, resp. znizenim ich zivotnosti alebo
spolahlivosti (vibracie a podobne).

Pouzivatel’ nesmie vykonavat’ ¢innosti, ktoré¢ maja destruktivny dopad na ¢innost’
komponentov pocitacovej siete:

a) robit’ zdsahy do pracovnych stanic, menit’ konfiguraciu a sietové nastavenia,

b) pripajat’ k pracovnym staniciam d’alSie technické zariadenia, odp4jat’ technické
zariadenia pracovnej stanice, okrem USB kli¢ov



10)

11)

c) premiestiiovat’ pracovné stanice,

d) menit’ vykon pocitaca zdsahmi do pracovnej frekvencie procesora,

e) manipulovat’ s ovladacimi prvkami pracovnej stanice okrem tych, ktoré si umiestnené
na vonkajsej strane skrinky pracovnej stanice, tla¢iarne a krytu monitora (zapinanie,
vypinanie a ,,resetovanie* pocitaca a tlaciarne, vkladanie a vyberanie diskiet a CD ROM
z mechanik, vymena toneru, ovladanie nastavenia jasu, kontrastu pripadne d’alSich
prvkov regulujicich obraz na monitore) a to za podmienok obozndmenia sa s ich
ovladanim.

Opravy a upravy vypoctovej techniky moze vykonavat’ len pracovnik OIS, resp. prizvany
kvalifikovany externy Specialista. Externy Specialista pritom moZze zasahovat’ do
pracovnej stanice iba s preukazatenym stthlasom zodpovedného pracovnika OIS.
Cistenie povrchu technickych zariadeni od prachu je v kompetencii pouZivatel'a.
Vnutorné Cistenie zariadeni moézu vykonavat len pracovnici OIS, resp. kvalifikovany
externy Specialista pri dodrZzani podmienok bodu 9.

Manipulicia s paméitovymi médiami

1)

2)

3)
4)

Pamitové média musia byt ulozené tak, aby nedoslo k poskodeniu zdznamu,
predovsetkym nesmu byt vystavované pdsobeniu silného magnetického pol’a (v blizkosti
mobilného telefonu, reproduktora akustického zariadenia, elektrického transforméatora),
teplotnym extrémom, vlhkosti a prasnosti.

Do mechanik prenosnych paméatovych médii nesmu byt’ vkladané znecistené alebo
poskodené média.

Pri zapinani pocitaca nesmie byt’ v disketovej mechanike zalozend disketa.

Pamétové média obsahujice doverné udaje, musia byt skladované na bezpe¢nom mieste
(uzamykatelI'ny stol, skrifia, trezor a podobne).

Zakladné zasady pre manipuldciu s programovym vybavenim

1)

2)

3)

Pouzivatel’ méze na pracovnych staniciach pouzivat’ vylucne len programové vybavenie
nainsStalované pracovnikmi OIS. Pouzivatel’ neméZe na pracovne;j stanici intalovat’ ani
odinstalovat’ Ziadne programové vybavenie a tiez nemdze menit’ konfiguraciu
programového vybavenia s vynimkou zmien, s ktorymi bol riadne oboznameny na
Skoleni o pouzivani prislusného programového vybavenia.

Pouzivatel musi mat’ zakladné znalosti prace so subormi a adresarmi v prostredi
operacného systému MS Windows. Vytvaranie, premenovanie, mazanie a presiivanie
suborov medzi disketou, diskami pocitaca a pocitacove;j siete sa predpoklada ako
zékladna poziadavka na splnenie ulozenych pracovnych uloh. Pouzivatel’ musi vediet’
Standardne pouzivat OS MS Windows, lokdlne nainStalovany antivirovy program,
kancelarsky balik MS Office, internetovy prehliada¢c MS Explorer, program pre e-
mailovll postu, poskytnuté programové vybavenie so vSetkymi zabudovanymi sluzbami
a Specialne programy poskytnuté k splneniu konkrétnej pracovnej ulohy.

Pouzivatel’, ktorého pracovné ulohy su zavisl¢ od platnej legislativy SR, pri svojej praci
musi sledovat’ a iniciativne sa zoznamovat’ so zmenami v legislative. Sdm pozaduje

v Case nadobudnutia platnosti legislativnej zmeny od OIS aktualizéciu svojho
programového vybavenia.

Pouzivatel’ nesmie vytvarat’ a distribuovat’ kdpie programového vybavenia inStalovaného
na pracovnej stanici ani pod zadmienkou vytvarania zaloznych kopii.



4)

5)

6)

7)

8)

Je zakazany akykol'vek zasah do nastaveni CMOS pracovnej stanice. Povoleny zasah sa
netyka pripadnej odovodnenej zmeny bootovacieho hesla.

Pouzivatelia pred opustenim pracoviska su povinni ukoncit’ pracu s programovym
vybavenim, odhlasit’ sa zo siete a z operacného systému a nakoniec pracovnu stanicu
vypnut’.

Pri kratkodobej nepritomnosti moZe pouzivatel’, pokial mu to pouzivané programoveé
vybavenie umoziuje, nahradit’ odhlasenie sa zo systému a vypnutie pracovnej stanice
spustenim Setri¢a obrazovky s heslom.

Pouzivatel’ je povinny vykonavat’ zakladnt idrzbu pracovnej stanice - vycCistenie
povrchu pracovnej stanice, obrazovky monitora, klavesnice. Aspoil raz mesacne odstranit’
nepotrebné subory z adresara Kos. So sposobom vykonavania zakladnej udrzby systému
sa pouzivatelia oboznamia na Skoleni.

Pouzivatel’ je povinny po instalacii novej verzie programového vybavenia po dobu
minimalne jedného tyzdiia venovat’ zvySent pozornost’ ¢innosti systému a kontrolovat’
spravnost’ vysledkov prace. Pripadné odchylky od pozadovaného stavu je povinny ¢o
najuplnejsie zdokumentovat’ a bezodkladne ohlasit’ pracovnikom OIS.

Pristupové hesla

1)

2)

3)

4)

5)

Pouzivatel’ je povinny svoje pristupové hesld menit’ najmenej jedenkrat za uréené
obdobie, pripadne ihned’ na vyzvu pracovnika OIS.

Pristupové hesla pouzivatel'a musia mat’ aspon 8 znakov (pristupové heslo Setric¢a
obrazovky asponl 6 znakov). Pre heslo sa neodporuca pouzivat’ taki kombinéciu znakov,
ktort je mozné priradit’ k jeho osobe, akymi st napriklad meno pouzivatela a jeho
rodinnych prislusnikov, telefénne ¢islo domov alebo na pracovisko a podobne.
Pouzivatel’ musi svoje pristupové heslo pouzivat’ tak, aby sa ho nemohla dozvediet’ ind
osoba, ani pracovnici OIS. PouZzivatel’ si musi byt vedomy svojej zodpovednosti za
aktivity v systéme, ktoré sa vykonaji pod jeho menom a heslom.

V pripade podozrenia, Ze ina osoba pozna heslo pouzivatel’a, je pouzivatel’ povinny svoje
heslo okamzite zmenit'.

Pouzivatel’ sa prihlasuje do siete a do aplikécie pod svojim menom a svojim heslom aj v
pripade, Ze pracuje na pracovnej stanici pridelenej inému pouzivatel'ovi.

Manipulacia s udajmi

1)

2)

Pouzivatel’, ktory vytvara a pouziva subory ulozené na disku pracovnej stanice, je
povinny ich zélohovat’. Na to pouZije prioritne sluzbu programového vybavenia s ktorym
pracuje, ak ma program tato sluzbu zahrnuti v menu. So spésobom zalohovania sa
pouzivatel’ oboznami na Skoleni. Za udaje uloZené na lokalnom disku nesie
zodpovednost’ pouzivatel, ktory ich vytvoril. Pouzivatel tieto tidaje zalohuje na diskety
alebo iné pamit'ové média a uskladiiuje na bezpecnom mieste (uzamykatel'ny stol,
skrina, alebo trezor, kIi¢e od trezoru nesmu zostat’ vol'ne pristupné), alebo uklada na
sietovom disku. Udaje ulozené na siefovom disku st automaticky zalohované spravcom
siete.

Pouzivatel moZe vytvarat’ tlacové vystupy len v rozsahu ur¢enom jeho pracovnou
naplnou. V pripade vystupov obsahujticich udaje doverného charakteru (osobné udaje)
musi pouzivatel’ zabezpecit', aby k prislusnej tlaciarni nemala pocas tlacenia vystupov
nekontrolovany pristup neopravnena osoba. Vytlacené vystupy obsahujice udaje



3)

4)

doverného charakteru musia byt skladované, resp. zlikvidované tak, aby nedoslo k
naru$eniu ich dovernosti.

Pouzivatel’ nesmie poskytovat’ informacie doverné¢ho charakteru nepovolanym osobam
v zmysle zakona ¢.428/2002 Z.z. o ochrane osobnych udajov.

Pouzivatel’ moZe poskytovat’ tidaje z informacnej sustavy externym subjektom len

v rozsahu uréenom jeho pracovnou napliou a d’alsimi predpismi. Vynimku tvoria tdaje
uz zverejnené alebo uréené na zverejnenie.

Antivirusové opatrenia

1)

2)

3)

4)

Kazdy pocita¢ musi byt vybaveny antivirovym programom. Tieto programy musia byt
pravidelne aktualizované.

Ak sa na pracovnej ploche pouzivatel’a zobrazi varovanie antivirusového programu, Ze sa
na vlozenej diskete, disku alebo elektronickej poste nachédza virus, pouzivatel’ nesmie
toto varovanie ignorovat’. Za ziadnych okolnosti nesmie pokracovat’ v praci ale tato
skuto¢nost’ bezodkladne oznami pracovnikovi OIS.

V pripade, Ze infikovana disketa patri inému subjektu, pouzivatel’ ju vidite'ne a vyrazne
oznaci ako napadnutt virusom a odovzda ju pracovnikovi informatiky. V pritomnosti
pracovnika OIS, pripadne po konzultacii s nim vykond antivirovu ,,dezinfekciu®
prislusného pamitového média. So spésobom vykonania antivirovej kontroly a
,dezinfekcie* sa pouzivatel’ oboznami na Skoleni. V pripade, ze nie je mozné vykonat’
antivirovu ,,dezinfekciu® diskety okamzite, musi byt’ tato disketa viditel'ne oznacend ako
infikovana. Po vykonani antivirove;j ,,dezinfekcie* oznacenej diskety, musi byt toto
oznacenie odstranené.

V pripade objavenia virusu v prijatej elektronickej poSte pouzivatel’ bezodkladne o tejto
udalosti upovedomi pracovnikov OIS, spravcu siete, ako aj odosielatel’a predmetne;j
elektronickej posty. V Ziadnom pripade zavirenu elektronicku postu neposiela inému
adresatovi a na svojej pracovnej stanici ju uschova len doc¢asne a len na Ziadost’
pracovnika OIS (na ucely d’alSej analyzy prieniku virusu do systémov pracoviska).

Zaznamenavanie a hlasenie problémov s pracovnou stanicou

1)

2)

Pouzivatel’ pracovnej stanice zaznamend a pracovnikom OIS bezodkladne ohlési kazda
vnimatelnt odchylku od beznej ¢innosti pracovne;j stanice, predovsetkym vSak
nasledovné udalosti:

a) hlasenia chyb opera¢ného systému a aplikacii, s ktorymi pouzivatel’ pracuje (presny
prepis chybového hlasenia) spolu so struénym popisom situacie (vykonavanych akciti),
pocas ktorej sa toto hlasenie vyskytlo,

b) problémy s technickymi zariadeniami pracovnej stanice spolu s popisom situcie,
pocas ktorej k problémom doslo (popis akcii, zadavanych udajov alebo viditeI'nych
javov, ktoré predchadzali, resp. nasledovali vyskyt problému).

Pouzivatel’ pracovnej stanice zaznamend a svojmu nadriadenému a pracovnikom OIS

bezodkladne ohlasi kazda udalost’, ktora by mohla indikovat’ poruSenie bezpec¢nosti IT,

predovsetkym vSak nasledovné udalosti:

a) vyskyt virusu (prepis varovného hlasenia),

b) unik tdajov s informéciou, aké informécie unikli, kam a ako,

¢) odcudzenie médii s udajmi z pracovnej stanice,

d) odcudzenie technickych zariadeni pracovnej stanice,

e) neopravneny zasah do technickych zariadeni pracovnej stanice,



3)

4)

f) neopravneny zasah do programového vybavenia pracovnej stanice (vratane vyskytu
novych suborov alebo adresarov na disku pracovnej stanice) alebo do nastavenia jeho
parametrov (napr. nastavené zdiel'anie disku alebo adresarov pracovnej stanice).

Vyssie uvedené zésady platia aj v pripade, Ze pouzivatel’ doCasne pouziva pracovnu

stanicu pridelentl inému pouzivatel'ovi, v takom pripade naviac informuje aj pouzivatel’a,

ktorému bola pracovna stanica pridelena.

Pouzivatel’ informuje pracovnikov OIS a svojho nadriadeného aj v pripade, ked’ ma

podozrenie, ze suCasny stav umoziuje narusenie bezpec¢nosti alebo funk¢nosti IT.

Pouzivatelia su povinni spolupracovat’ s pracovnikmi OIS pri objasiiovani pricin vyskytu

bezpecnostnych problémov, aby mohli byt nasledne vykonané opatrenia, ktoré by

zabranili vyskytu podobnej situécie.

Suvisiaca legislativa

Zakon ¢.383/1997 Z.z. autorsky zakon v zneni neskorsich predpisov
Zakon ¢€.428/2002 Z.z. o ochrane osobnych udajov
Zakon ¢.211/2000 Z.z. o slobodnom pristupe k informéciam

Zasady pouzivania vypoctovej techniky zakupenej zo zdrojov FF TU v Trnave boli schvalené
uznesenim ¢. KD 8.2/11.3.2009 dna 11.3.2009 a tymto diilom nadobuda Gc¢innost’ a stdva sa
zavaznym predpisom na FF TU v Trnave.

Trnava, 11.3.2009 doc. PhDr. Marta Dobrotkova, CSc.

Dekanka fakulty
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